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Bezpieczenstwo ICS/SCADA —
szybki przeglad
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I Specyfika systemdéw ICS/SCADA? [Infl"'"'éiSEéc

I cs S CADA oT 110T

=  Wyjatkowo dtuga Zywotnosé (czasami ponad 20 lat) w potaczeniu z
integracjg z nowszymi komponentami.

= Systemy bardzo zréznicowane technicznie (sprzet i
oprogramowanie od réznych dostawcow).

» Bardzo ztozone systemy ktdre najczesciej nie sg projektowane z
mysla o bezpieczenstwie.

= Systemy ICS/SCADA najczesciej s zarzgdzane przez inzynieréw, a
nie IT.

» Specjalistyczne mechanizmy i protokoty komunikacyjne, w tym
wiele historycznie uzywanych starych protokotow ICS — ktore teraz
sg "w opakowaniu" TCP lub UDP.

= "Bezpieczenstwo przez ukrywanie" (security by obscurity) w
rzeczywistosci oznacza brak bezpieczenstwa.

= Totalny mit o infrastrukturze "kompletnie odizolowanej“ (air
gapped).
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I Mit systemow “kompletnie odizolowanych” [Infi‘“fiSEéC

I cs S CADA oT 110T

Infrastruktura odizolowana:
nie ma zadnego potaczenia pomiedzy
Srodowiskiem 1 oraz 2

é\o E=0

Stacja robocza 1 ...Mysz sie nie Stacja robocza 2
przeslizgnie...

“Odizolowane”

Srodowisko 1 Srodowisko 2
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Mit systemdéw “kompletnie odizolowanych” |]n raseC

§ SCADA © 11 0T

~, PROMIENIOWANIE ELECTROMAGNETYCZNE

= AirHopper exploit: manipulowanie emisjg elektromagnetyczng z
ekranéw komputerowych lub kabli ekranowych (stajg sie one
swego rodzaju nadajnikiem radiowym)

= Sygnaty magnetyczne o niskiej czestotliwosci generowane przez
rdzenie procesora komputera

= Ukryte sygnaty generowane poprzez pozycjonowanie gtowic
magnetycznych dyskéw twardych (wykrywane przez zwykty
telefon komorkowy).

[z; PROMIENIOWANIE OPTYCZNE
Eksfiltracja danych przez migajace diody LED klawiatury
komputera, diody LED routera lub przetgcznika sieciowego.
= Eksfiltracja danych poprzez szybko wyswietlane (migajace)
obrazy o niskim kontrascie na ekranie komputera
= Wykorzystanie diod IR w kamerach bezpieczerstwa do

Q . transmisji danych 0

y PROMIENIOWANIE CIEPLNE
Stacja robocza 1 * Modulowane ciepto generowane przez procesor CPU/GPU Stacja robocza 2
komputera jest odbierane przez zewnetrzny czujnik
temperatury.

é\@ FALE AKUSTYCZNE

Eksfiltracja danych za pomoca niestyszalnych, ultradzwiekéw
Dane zakodowane przez szum celowo generowany przez

wentylator chtodzacy komputer “Odizolowane”
SrOdOWiSkO 1 = Stuchawki lub gtosniki zamienione w mikrofon (technika zmiany §rodowisko 2

przeznaczenia gniazd w komputerze stacjonarnym)
= Sygnaty akustyczne emitowane przez ruchome ramie dysku
twardego.
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Hakowania cigg dalszy: nowa generacja systemow [InfruSEéC
SCADA - stare problemy z bezpieczenstwem

I cs S CADA oT 110T

-
f‘.l\/ = Atak na taincuch dostaw (najpierw hakowanie dostawcow ICS nastepnie
[ g atakowanie gtéwnego celu).

—

= Przestarzate laptopy i oprogramowanie uzywane przez technikow i
inzynierdw w terenie.

= Atak na bezzatlogowe obiekty w terenie.

= Rozrzucanie pendrive-6w USB ze ztosliwym oprogramowaniem (tak,
stary, dobry sposdb z czaséw Stuxneta nadal dziatfa).

= Aplikacje webowe do kontroli zdalnej z dostepem przez Internet sg coraz

Q popularniejsze.
— <; = Urzadzenia mobilne zaczynajg by¢ coraz czesSciej uzywane takze w sSwiecie
- ICS.

0}\5 ‘o

= Systemy SCADA majg webowe interfejsy API.
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Przyktad z zycia wziety: testujemy i
bezpieczenstwo FPSO
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I FPSO — a co to w ogdle jest? [lnfl"-‘"c“iSEéc

FPSO (ang. Floating Production, Storage and Offloading,
czyli: ,,ptywajacy punkt produkcji, przechowywania i
zatadunku”) — jednostka ptywajgca, ktorej zadaniem jest
wydobywanie, wstepne oczyszczenie, przechowywanie oraz
przetadunek ropy naftowej i/lub gazu ze zt6z podmorskich.

FPSO przeznaczony jest do odbioru weglowodoréow
wydobytych samodzielnie lub z pobliskich platform, ich
przerobu i magazynowania do czasu przetadunku na
tankowiec (rzadziej: transportowany rurociggiem).

Przyktadowy statek FPSO
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FPSO —a co to w ogole jest?

FPSO s3 popularne, poniewaz sg stosunkowo tatwe w instalacji i nie
wymagaja lokalnej infrastruktury rurociggdéw do eksportu ropy

0

\
AN

Platforma
wiertnicza

tancuchy
kotwiczne

N /RS AS IS

VA AN A e e

ra wiertnicza

tancuchy
kotwiczne

Linie do wtrysku
chemikaliéw

>

/4
///

przetadunkowa

tancuchy
kotwiczne

N /DA ASAS o=

7N SIZ2SEZ SIS

ol

a wiertnicza

<
IS

—

-

Platforma
wiertnicza

tancuchy
kotwiczne



I Co znalezliSmy podczas testow bezpieczenstwa [lan‘CISE§C
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A Mozliwosé nieautoryzowanego dwukierunkowego transferu danych i plikdéw binarnych z/do
izolowanego (air gapped) serwera HMI

Nieautoryzowany dostep do systemow sterowania krytycznymi procesami przemystowymi
oraz eskalacja uprawnien.

Znaleziono ponad

A Sterowniki PLC podatne na atak typu Man-in-the-Middle (MITM) 25 roznych btedow

bezpieczenstwal!

Serwer NTP podatny na atak Man-in-the-Middle (MITM)

Ustugi Windows moga byc¢ rekonfigurowane przez uzytkownikéw ktérzy nie majg uprawnien
administratora [serwer HMI]

Nieautoryzowany dostep do plikdw programow i ustug [serwer HMI]
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I Na ile rzeczywiscie “izolowany” jest ten serwer? nan‘CISE§C

I cs S CADA oT 110T

* Dostep do serwera HMI [teoretycznie] mozna uzyskac wytgcznie przez przetgcznik KVM

= Architekci systemu zatozyli, ze nie ma absolutnie zadnej mozliwosci przestania czegokolwiek na
serwer przez KVM. (Czy aby na pewno?...)

I I : Co—1 ;!
] | I 553388 [ Sitownik
| | ] Sterownik PLC :
|
| 1 tacze Swiattowodowe | QO
| I i 553553 ST E
I I | Serwer HMI Sterownik PLC | . :
I | | Sitownik
Konsola HMI KVM I [ 1O
I (ekran, klawiatura i mysz) | [ 5553353 i
[ | I Sterownik PLC
‘-----------J N Il I I D D D D D D D D D D .
Centrum sterowania FPSO Odizolowana strefa chroniona Sensor
telemetryczny
__________ ., B

) .
.
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I Transfer czegokolwiek na serwer HMI i z powrotem ﬂnfrCIS -

I cs S CADA oT 11

= Architekci systemu zatozyli, ze jezeli oprogramowanie na serwerze HMI
bedzie dziata¢ jako ,kiosk” bez dostepu do systemu operacyjnego, to o £ A S 2S EA K A I3 K1 e

CEwiRERRETRYRURILQORPR - QN

bedzie bezpieczne. Wcale tak nie byfo. Uruchomienie konsoli zajeto = I D LTI L

mniej jak minute. st fzfxfcfvfelnful<]=] ]}

Control § Al

= Zidentyfikowali$my system operacyjny: Windows 7. Zadnych
uaktualnien i ani sladu AV!

= Na serwerze znaleziono narzedzie certutil.exe (plik zdomysinej
instalacji Windows) i plik notepad.exe. Tylko tego nam byto trzeba!

= Zamiast standardowej klawiatury DELL umieszczonej na biatej liscie
KVM podtaczyliSmy urzadzenie Bash Bunny ktére dokfadnie imitowato
identyfikator urzadzenia USB.

= Nasz ,szkodliwy” plik [binarny] zostat przestany na serwer jako tekst i
potem przywrécony do postaci binarnej przy uzyciu certutil.exe Bash Bunny

www.infrasecforum.pl
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I Transfer czegokolwiek na serwer HMI i z powrotem ﬂhfl"m&SEC

s S CADA IrrorT

= Na poczatku przekonwertowalismy przyktadowy plik binarny (np. ztosliwe oprogramowanie) na zestaw instrukcji dla Bash Bunny.
= Bash Bunny zostat podtgczony do przetacznika KVM zamiast klawiatury.

= Bash Bunny symulowat nacisniecia klawiszy i w ten sposéb skopiowalismy plik zakodowany w formacie Base64 do pliku tekstowego na
serwerze HMI.

_ tmp.bt - Notepad
File Edit Format View Help

----- BEGIN CERTIFICATE-----
TVGQAAMAAAAEAAAA / / BAAL GAAAAAAAAAQAAAAAAAAAAS
AAAAAAAAAAAAAAAAGAAAAAL FUG4 ATANNIbGBTMODVGhE
dca1zssydndgah4gRE9TIleZGUuDQ0KJAAAAAAAAA
AAAAAOAADQMLAQIYAFoKAABkDgAANAEABsQAAAAQAAAA

Y 1t2oscech AN MO i i !
l l | I
| m m‘ | I
: : /-\IN <_|_I
: CERTUTIL BASE64 I ! : I
I |
I , I : '
: Plik binarny ktéry  certutil.exe Ten sam plik Bash Bunny | R ¥ I Konsola HMI KVM :
| chcemy przenie$¢ zakodowany w script : ' as unln.y wy orz-ysta nX : (ekran, klawiatura i mysz) I
| formacie Base64 I JakO ,,ZfOSIlwa klawiatura I |
\----------------------------- B --------------,

Centrum sterowania FPSO

Na komputerze hakera pentestera...

pELAY 3080

STRING ————- BEGIN CERTIFICATE-———-

ENTER

DELAY 100

STRING TVGOAAMAAAAEAAAA/ / BAALGAAARAAAAADAAAAAAAARAAAAAAAAAAAAARAAARAAAA

ENTER

DELAY 100

STRING ARAAAAAAAAAAAMAAGAAAAALTUGAATANNIbOBTMBNVGhpCyBwemOncmFEIGNhbmSyY

ENTER

DELAY 108

STRING dCBiZSBydWdgaW4gREITICLVZGUUDOBKIAMAAAAAABOROAATAEDAP+T ] 0AMAA
2 ENTER

DELAY 100

STRING AAAAADAADWELAQTIACAAAAADAAMAUAAAKHTAAABOAAAAGAAAAABAARADAARAAGAL
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I Transfer czegokolwiek na serwer HMI i z powrotem ﬂhfl"m&SEC

~ tmp.tt - Notepad
File Edit Format View Help

-BEGIN CERTIFICATE-
TVGQAAMAAAAEAAAA//8AA gMAAAAAAAQAAMAAAAAM
AAAAAAAAAAAAAAAAGAAAAAZ f U gd NIbgBTMOhVGhE
dCBiZSBydw4gal 4g 59 Glvz! OKJAAAAAAAAA
AAAAAOAADGMLAQIY. KAABkDgAA AEABBQAAAAQAAAS
NN N R N N N N N N N N N N _§ _§ N ] BAAAAAEAAAAEAAAMAAAAAAAEAMBAAAXV‘OOAAM

MMMMMMu...m AAAAAAAAAAAAAAAAAAAAAAAAAAAAA

=  Ponownie wykorzystaliSmy narzedzie

: certutil.exe, tym razem juz na serwerze
“ — [ HMI. Przekonwertowalismy plik
mmEx BASEe R : zakodowany w formacie Base64 do
1 oryginalnej postaci binarnej.
Serwer HMI Tworzymy nowy certutil.exe Przywracamy :
plik w formacie oryginalny plik w I = Noiteraz mozemy uruchomié nasz plik
Base64 formacie binarnym : binarny na serwerze HMI bez ograniczer!
J

... tym czasem na serwerze HMI...
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I A teraz kopiujemy dane z powrotem z serwera HMI ﬂnffm&SEég
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=  Krok 1: Przesytamy wtasne narzedzie (plik .exe) na serwer HMI

=  Krok 2: Uruchamiamy narzedzie, przeciggamy na niego dowolny plik — zawartos¢ pliku zostaje przeksztatcona w kod QR!

=  Krok 3: Odczytujemy kod QR przy pomocy aplikacji mobilne;.

Drag-n-drop

20000

[0 Barcode Scanner [GLOBAL] o wune | (D msronr !_
al ersion=,

FtdiTreiberSetup=CDM21228_Setup exe
FtdiDlIMinVersion=3.2.7.0

101001 ki e
oo 1 e QN o uetmne

.BIN

FtdiSysMinVersion=2.12.28.0 E
31:,1011:2:] ApiDriverMinVersion=5.1.0.0
— ot T w‘s:'%.g 101001
A , -.l,;.Ei;l-: 2 I,...'I:-"j;.'?ll-, T {::arxv:?e-'nnycm X 011010 B|
Plik binarny ktéry "."E'ﬂ:eﬁ'u T e s FimwareVersion=1.65 en )
Y H -.-.'-.-'. Ly Ly tammnnen :
chcemy przenies¢ 8 - "E_" a0, EOl-gigen AR 011101001
-I.Fh*fnt... : E;E.l:!.' I._'FH_"’ . - 010011010
2 h Ay 2t ¥
1 gﬁﬁﬁ o i Mamy
£dL Kod QR odczytywany z ekranu KVM przy skopiowany
pomocy aplikacji mobilnej i konwertowany z nasz plik!

powrotem do postaci oryginalne;.

Konsola HMI przetgcznika KVM
(ekran, klawiatura i mysz)
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Usprawniamy bezpieczenstwo ICS
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I Zacznijmy od kardynalnej zmiany podejscia [Infl"'méiSEéC

Bezpieczenstwo cybernetyczne to proces
ciagly, podczas ktérego organizacja nieustannie
uczy sie i ulepsza procesy biznesowe,

technologiczne oraz poziom bezpieczenstwa.

Bezpieczenstwo to proces, a nie produkt!

CYBERBEZPIECZENSTWO W SERCU OT

19-20 LUTEGO 2025, WARSZAWA

I cs S CADA oT 110T

Ludzie

Cztowiek wcigz pozostaje jednym z najstabszych ogniw
tancucha bezpieczenstwa. Zbuduj solidny program
szkoleniowy w zakresie Swiadomosci bezpieczenstwa
cybernetycznego.

Procesy

Zapewnij wybor i wdrozenie najlepszych praktyk i
powigzanych ram zarzgdzania. Regularne rutynowe
audyty procesow powinny by¢ standardowg czescig
ciggtego ulepszenia (continuous improvement)
procesow biznesowych i technologicznych.

Technologie

Zwiekszajgca sie czestotliwos¢ atakow i rosngcy poziom
wyrafinowania oznaczajg, ze niezbedne jest ciggte
monitorowanie zmian technologicznych i “dotrzymanie
kroku” w obszarze przeciwdziatan atakom.

www.infrasecforum.pl




I Zacznijmy od kardynalnej zmiany podejscia [Infi‘“&SEéD

I ¢c s S CADA oT F 190 T
~ Wdrazamy
Wprowadzamy mechanizmy

niezbedne
poprawki

kontroli
bezpieczenstwa

Bezpieczenstwo cybernetyczne to proces
ciagly, podczas ktérego organizacja nieustannie
uczy sie i ulepsza procesy biznesowe,

technologiczne oraz poziom bezpieczenstwa.

Cykl ciggtego
doskonalenia

Przeprowadzamy
ocene poziomu
bezpieczenstwa

Wdrazamy najlepsze
praktyki kontroli
bezpieczenstwa

Bezpieczenstwo to proces, a nie produkt!

Analizujemy
btedy i
korygujemy
procesy
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I Zwiekszamy poziom bezpieczenstwa ICS/SCADA |]nf|""'"c°iSE§c
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Zacznij od skatalogowania A j Zastanow sie jak

wszystkich swoich zasobdéw Ry kil cene zmniejszy¢ powierzchnie

ITiOT ataku SYSTEMY
PRZEMYStOWE

Nigdy nie ,,zaktadaj z gory” ze jestes bezpieczny.
Zawsze przetestuj. A potem przetestuj jeszcze raz!
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I BadZmy w kontakcie [Infi‘“ﬁSEéC
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O Aleksander Gorkowienko

M\ Menedzer zespotu testowania bezpieczenstwa cybernetycznego
m: +44 (0) 20 3653 1234

e: aleksander.gorkowienko@riskcrew.com

@ Risk Crew Limited
b 5 Maltings Place
169 Tower Bridge Road
London, SE1 3JB
United Kingdom
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